CRIF CYBER OBSERVATORY

DRUHE POLOLETI 2020

Kyberkriminalita: musite znat formu utoku,
abyste se mohli branit

-\ . .
a8 an8\ NEBEZPECI UKRYTE
antSyno x
nﬂf : V KLAVESNICI

o
(1 3 56.7% alertu
narist alertd o utocich na osobni data
uzivatel( ve srovnani s prvnim
<7 pololetim 2020



Nejohrozengjsi data na webech
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Nejohrozenéjsi data na internetu jsou emailové adresy a hesla.
Ve druhé poloviné roku 2020 bylo vice zneuzitych hesel

nez prolomenych emailovych adres. Vice zranitelné byly

také obchodni ucty.




Kombinace nejCcasteji zneuzivanych dat
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Na dark webech doslo k nartistu zneuziti kombinace CVV kodu
a data platnosti kreditnich karet ve srovnani s prvnim pololetim.
Zaroven se zvysSil pocet zneuziti ¢isla kreditni karty v kombinaci
s celym jménem drzitele karty.




Nejvice postizeni uzivatelé podle veku
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ﬂ Nejohrozenéjsi vékovou kategorii jsou muzi ve véku od 40 do 60 let.




Nejohrozengjsi e-mailové domény a zeme
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Nejohrozengjsi typy udtu
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108% 959%
E-COMMERCE DISKUZNI FORA A WEBY

G Nejvice vykradané ucty jsou na zabavnich/hernich webech. Velky
skok zaznamenaly také socialni sité ve srovnani s prvni polovinou

| roku 2020 z 1,6 % na 31,8 %.
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Cyber Observatory analyzuje zranitelnost Studie, ktera hloubkové

osob a firem u kybernetickych ttokd, zkouma data, ktera jsou

interpretuje hlavni trendy tykajici se vymeény vymeénovana v prostredi
dat na webu a nabizi navrhy pro feseni otevienych web( i dark web0.

kybernetickych rizik.
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Indexovano vyhledavaci. Otevieny web Skryté, vyhledavace nedokazi indexovat
je pristupny prostrednictvim popularnich Weby jsou pristupné pomoci Sifrovaného
prohlizeca. navigacniho softwaru, zajistuji anonymitu.

IDEALNI MiSTO PRO HACKERY
A KYBERKRIMINALITU




BEZPECNE SURFOVANI

Tipy, jak se chranit pred kradezi
identity a digitalnimi podvody

)
Aktualizace software Instalace antivirového Zalohujte
Aktualizace vylepsuji zabezpeceni programu sva data
operacnich sySEémG'a vylepsuji Speciéini programy, které chranf Pravidelna zéloha vasich dat
funkEnosti zaifizeni proti virim a dal&im hrozbam je nezbytna. V pfipadé potreby

jsou zasadni pro bezpeénost vasich dat. je obnovite ze zalohy.
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Chrante Budte obezretni v prijimani Pouzivejte
sva zarizeni podezielych zprav a emaild monitorovaci sluzby
PIN, heslo, dotykové nebo Neprijimejte podezrelé zpravy, budte Vybér spravného reseni
oblicejové ID zamky pfistupu obezfetni pred zpravami, pro sledovani ob&hu vasich dat
k zafizeni jsou dileZité, aby nikdo které vyZzadujf osobni nebo finanéni na internetu je idedini strategif
nepouzival vase zarizen informace. pro komplexni ochranu.

bez vaseho védomi.



