
Kyberkriminalita: musíte znát formu útoku, 
abyste se mohli bránit

CRIF CYBER OBSERVATORY
DRUHÉ POLOLETÍ 2020

NEBEZPEČÍ UKRYTÉ 
V KLÁVESNICI

+ 56.7% alertů
nárůst alertů o útocích na osobní data 
uživatelů ve srovnání s prvním 
pololetím 2020



KREDITNÍ KARTY

OSOBNÍ 77%

EMAIL

TELEFONUŽIVATELSKÉ JMÉNO

Nejohroženější data na webech

HESLO

12345601

12345678902

QWERTY03

Nejpoužívanější

OBCHODNÍ 23%

Nejohroženější data na internetu jsou emailové adresy a hesla. 
Ve druhé polovině roku 2020 bylo více zneužitých hesel 
než prolomených emailových adres. Více zranitelné byly 
také obchodní účty.



Kombinace nejčastěji zneužívaných dat

UŽIVATELSKÉ 
JMÉNO

84.7%

HESLOEMAIL 

96.3%

HESLO TELEFON

47.2%

HESLO

Na dark webech došlo k nárůstu zneužití kombinace CVV kódu 
a data platnosti kreditních karet ve srovnání s prvním pololetím.
Zároveň se zvýšil počet zneužití čísla kreditní karty v kombinaci 
s celým jménem držitele karty.

CVV
A DATUM
EXPIRACE

KREDITNÍ KARTA S CVV ČÍSLEM 
A DATEM EXPIRACE

98.6%

KREDITNÍ KARTA SE JMÉNEM 
A PŘÍJMENÍM

20.8%



Nejvíce postižení uživatelé podle věku

Nejohroženější věkovou kategorií jsou muži ve věku od 40 do 60 let. 

41-50 51-60

28.1% 25.6%



Nejohroženější e-mailové domény a země

.COM .NET01

GLOBÁLNÍ A USA
.RU02

RUSKO.DE04

NĚMECKO

.PL07

POLSKO

.CZ08

ČESKÁ REPUBLIKA

.FR03

FRANCIE

.JP09

JAPONSKO

.BR10

BRAZÍLIE

.UK 05

SPOJENÉ KRÁLOVSTVÍ

.IT06

ITÁLIE



51.5%
ZABAVNÍ
STRÁNKY

5.9%
DISKUZNÍ FÓRA A WEBY

10.8%
E-COMMERCE

Nejohroženější typy účtů

většinou online hraní 
a streaming

31.8%
SOCIÁLNÍ MÉDIA

Nejvíce vykrádané účty jsou na zábavních/herních webech. Velký 
skok zaznamenaly také sociální sítě ve srovnání s první polovinou 
roku 2020 z 1,6 % na 31,8 %.



Indexováno vyhledávači. Otevřený web 
je přístupný prostřednictvím populárních 

prohlížečů.

IDEÁLNÍ MÍSTO PRO HACKERY 
A KYBERKRIMINALITU

Skryté, vyhledávače nedokáží indexovat
Weby jsou přístupné pomocí šifrovaného 
navigačního softwaru, zajišťují anonymitu.

OTEVŘENÝ WEB DARK WEB

Studie, která hloubkově 
zkoumá data, která jsou 
vyměňována v prostředí 

otevřených webů i dark webů.

Cyber Observatory analyzuje zranitelnost 
osob a firem u kybernetických útoků, 

interpretuje hlavní trendy týkající se výměny 
dat na webu a nabízí návrhy pro řešení 

kybernetických rizik.



Tipy, jak se chránit před krádeží 
identity a digitálními podvody

BEZPEČNÉ SURFOVÁNÍ

Aktualizace software

Aktualizace vylepšují zabezpečení 
operačních systémů a vylepšují 

funkčnosti

Instalace antivirového 
programu

Speciální programy, které chrání 
zařízení proti virům a dalším hrozbám 

jsou zásadní pro bezpečnost vašich dat. 

Zálohujte
svá data

Pravidelná záloha vašich dat 
je nezbytná. V případě potřeby 

je obnovíte ze zálohy.

Chraňte 
svá zařízení

PIN, heslo, dotykové nebo 
obličejové ID zámky přístupu 

k zařízení jsou důležité, aby nikdo 
nepoužíval vaše zařízení 

bez vašeho vědomí. 

Buďte obezřetní v přijímání 
podezřelých zpráv a emailů

Nepřijímejte podezřelé zprávy, buďte 
obezřetní před zprávami, 

které vyžadují osobní nebo finanční 
informace. 

Používejte 
monitorovací služby 

Výběr správného řešení 
pro sledování oběhu vašich dat 
na internetu je ideální strategií 

pro komplexní ochranu. 


